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Principales noticias o iDENTIAN®

empresa de ciberseguridad
responsable del apagon
informatico global

vl

https://www.youtube.com/watch?v=IcSMZ-pl8bw . =




3. TENDENCIAS DE
CIBERSEGURIDAD EN COLOMBIA

usernave | El eibercrimen
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EVOLUCION DEL DELITO INFORMATICO

Segun cifras del Cybersecurity
Ventures sobre economia
cibernética global, el costo del
cibercrimen alcanzara en 2025 los
10.5 billones de dodlares; lo que
equivale a la suma de |las
economias de Japdn, tercera en el
planeta, Alemania cuarta y Suiza la
189; se estima entonces que
durante el 2022 los costos por
dafos globales del cibercrimen
estaran alrededor de 6 trillones de
dolares, lo que equivale a 648
millones de ddélares en pérdidas por
hora; 11.4 millones de délares en un
minuto y cerca de 190.000 ddlares
por segundo.

De acuerdo con el Foro Econémico Mundial y la ONU, el
cibercrimen solo estd por debajo de los desastresnaturales y el
cambio climatico como uno de los principales riesgos para la

humanidad.
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CIFRAS

Global Cybercrime Damage Costs:

e $6 Trillion USD a Year. *
o $500 Billion a Month.
e $115.4 Billion a Week.
» $16.4 Billion a Day.
* $684.9 Million an Hour.
o $11.4 Million a Minute. Prebicred v 20
» $190,000 a Second.
CYBERSECURITY

*SOURCE: CYBERSECURITY VENTURES VENTURES

Impacto promedio a

1.9 mi“OI‘leS una organizacion en

america latina

-Multas
-Impacto reputacional
-Demandas




EVOLUCION DEL DELITO INFORMATICO

Los numeros
del BRICS

Brasil
Rusia
India
China
Sudéfrica
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EVOLUCION DEL DELITO INFORMATICO
1

:
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8 La infoimacion es podei, peio el BIG DAIA es podei exponencial

;

;

7

s . 4 . .

Noimalizacion del conflicto (y de la violencia)
3 Aumento de los casos de "Biexit" ante las ciisis de lideiazgo

B Polaiizacion ideoldgica en Latinoaméiica

s LB Consolidacion de las gueiias peipetuas en Oiiente Medio

Fuente: LISA INSTITUTE
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EVOLUCION DEL DELITO INFORMATICO

Principales riesgos “Geopoliticos” hasta 2025

perseguridad en el sector

revel6 que el nimero de intentos de ransomware
(secuestro de informacion) para la atencion

Por otro lado, el estudio "l Estado del Ransomware 2021 médica aumento 123%, convirtiéndola en foco de

| ataques mas especificos

yestrena hoy t Renouit con

conoce mds
1)
s

Carlos Gomez Restrepo

sabado, 15 de mayo de 2021 ‘f Yy in 0 GUARDAR
Elreciente Informe de Amenazas de SonicWall W

Fuente: LISA INSTITUTE
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ACTUALIDAD DEL DELITO INFORMATICO

Trabajar desde casa, ademas, puede dar una falsa sensacion de seguridad y abre la
puerta a mostrarse confiado ante enlaces o documentos adjuntos de procedencia
sospechosa. La presa mas facil para los hackers, sin embargo, son las personas, por lo
general mayores o no técnicas, que estan poco acostumbradas a usar internet como

lugar de trabajo y se ven forzadas a entrar estos dias para estar dentro de la “Nueva
normalidad”.

Fuente: ABC REDES

« Fraudes online aumentan, “el miedo es el seiiuelo” “FEARWARE"

« Ataques se concentran en el sector salud, infraestructuras criticas, banca
9 « El teletrabajo sin planificacion ni control es una brecha permanente

P
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EVOLUCION DEL DELITO INFORMATICO

La evolucion de la ciberseguridad es
directamente proporcional a los
avances en las tecnologias de la

O . informacion y las telecomunicaciones,
de igual forma lo han hecho los
ciberataques vy su sofisticacion vy
aunque el lado del bien trata de

hacer su mejor esfuerzo, el lado oscuro
e 2 ¥
. 4 ’ §
PSSR ?‘ L

ha sido sin duda el alumno
aventajado hasta ahora.
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EVOLUCION DEL DELITO INFORMATICO
80's 90°'s 2000 2010 2020

Gusano Mormris se
convierte en el
primer gusano de
red, nacen los
primeros malwares
y entra en auge la
industria de
antivirus

LUega el auge de
internet como lo
conocemos, se
crear el primer
firewall de
inspeccion y los
medios extraibles
crean nuevos
vectores de
ataque.

Auge del e-maile
ingenieria social.
Vulnerabilidades
informaticas
sobrepasan la
capacidad de los
sistemasde
proteccion. Cae
Estonia - loveyou-
Conficker

Ciberataques con
nivel de
sofisticacidn sin
precedentes
Cibercrimen
organizado,
malware se vuelve
indetectable.
Moviles como
vector principal.
Stuxnet

Ciberataques de
nivel militar,auge
del DDoS.
Capacidad de
propagacion de

malware

exponencial.
WannaCry-

NotPetya
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EVOLUCION DEL DELITO INFORMATICO

Ransomware Timeline AP

1989
j Ransomware trogans devalop
‘t“"’wﬁ‘" “Blockers” Interfera with normal

computer functions demanding

RN | EAKED

2017 -

Ransomaare moves almaost Present
¢
n of hiles
Cnmanals demand paymant in UNTIL FILES
cryptocurrency whech has OD 0 6 22

anonymization features that : PUBL'CATION

make tracling harder.

axclusivety 1o encrypt

ransom for removal. Remavable

ted users.

11 g, 2031 1730:00

@ accenture.

ALL AVAILASLE DATA WILL BE PUBLISHED |

Artacks and demands skyrocket. Whde

Ransomware Decomes morg

First known ransomwane attack,

continuing to attack incdviduals and small =
rusinesses, crminals begn going after egoer

targets, including municipal organizatons, JBS
governments, and companies across the Kaseya! (

sectrum. The 2017 WannaCry ransormwane

nifects over 500,000 computers devices @ ’
across the globe, and causes §4 billion in w

&3 ¢, The damage from NotPetya Colonial Pipeline Company

is $10B. Ransomware

dangarous. "Cryptors” of
data to encrypted oo

Biology resaarchar sends 557

floppies purportng to have AIDS

w

research on it to thousands of wch anly criminals

interested parties. “AIDS Trojan®

decryption ey, Criminals
combing blockers with cryptors

encrypts files and file names,

dermands payment to unencrypt. daubling the avenues for

demandeng payment,

Sobution guickly found; ides

takes hold years lates in larger

FANSOMWArs ex

Criminal Comeanunity,

attacks continue to evolve

Fuente: ACA GROUP
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EVOLUCION DEL DELITO INFORMATICO

Global Ransomware Damage Costs*

e 2015: $325 Million
e 2017: $5 Billion

e 2021: $20 Billion

e« 2024: $42 Billion

® 2026: $71-5 Bi“ion Ransomware is expected to

attack a business, consumer,

® 2028: $157 Bi“ion or device every 2 seconds by

2031, up fromevery 11

e 2031: $265 Billion seconds in 2021.

CYBERSECURITY
VENTURES * SOURCE: CYBERSECURITY VENTURES
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EL IMPACTO DEL
RANSOMWARE EN
COLOMBIA

El ransomware ha tenido un impacto
significativo en Colombia, afectando a
empresas de todos los tamanos,
hospitales y usuarios individuales.

El estudio ‘The State of Ransomware
2023" publicado por la firma de
seguridad informatica Sophos, el
pasado 11 de mayo, reveld que el ritmo
de los ataques de ransomware se ha
mantenido constante, con un 66 % de
los encuestados informando que su
organizacion fue atacada por
ransomware en el ultimo ano.
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ESTADISTICAS Y CASOS DESTACADOS

400%

Aumento en los atagues de ransomware
en Colombia en los ultimos 2 anos.

Hospital XYZ

Ransomware bloqued el acceso a los
registros medicos de miles de pacientes,
poniendo en riesgo su atencion médica.

Empresa ABC

Pago6 un rescate de $100,000 para recuperar
el acceso a sus datos criticos, pero no se
garantizo la recuperacion completa
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ESTADISTICAS Y CASOS DESTACADOS

Porcentaje de

n : - Nuimero de
Ano organizaciones

atacadas encuestados
2020 51 % 5,000
2021 37 9%, 5 400
Z R 5,600 y

2023 66 % 3,000
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CAUSAS PRINCIPALES

DE LOS ATAQUES DE RANSOMWARE
EN 2023

Causa Porcentaje
Vulnerabilidad 36 %
Credenciales comprometidas 29 %
Correo electrénico malicioso 18 %
Phishing 13 %
Ataque de fuerza bruta 3 %
Descarga 1%




lds ¢EN CUANTOS ATAQUES
LLEGAN A CIFRAR LOS
DATOS?

Los ciberdelincuentes estan logrando
cifrar datos de sus victimas en mas de
tres cuartas partes (76 %) de los
ataques de ransomware. De hecho, los
niveles de cifrado estan ahora en su
punto mas alto en los Uultimos cuatro
anos. Esto probablemente refleja el nivel
e de habilidad cada vez mayor de los
> adversarios que continlan innovando y
refinando sus enfoques.




TASA DE CIFRADO DE DATOS EN
ATAQUES DE RANSOMWARE

Ataque
AfO Datos detenido Extorsion
cifrados antes del | sin cifrado
cifrado
2020 65 % 31 % 4 9%
2021 54 9 21 % 7 %
2022 73 % 24 % 3 %
2023 76 % 3 % 3 %
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LANOTA

ECONOMICA Colombia, el segundo pais de

Colombia recibié 20 mil millones de intentos de
ciberataques en 2022, un crecimiento del 80% frente a
2021.

@ marzo 2, 2023

infobae

Nutresa fue objeto de (W] tobices Anerialatina btemaconel  Cornas
compaiiia confirmé que | o hackers nos aventajan

EIEI NEWS | wonoo

ontra Sanitas causa viacrucis de

ragllscc)mware porque hay poca gente

21 Abr, 2023 5 - . .

— especializada en ciberseguridad. . . .

B = = cibernetico a sistema de la
PROGRAMA:INSIDE LR | TECNOLOGIA No damos abaSto : So'edad ianﬂ

Audifarma sufrié at; Antelada, la latina que protege al
se suma a otras emg Departamento de Energia de

victimas EE.UU. .
n: EPM anuncia ataque de

BEC News M

. f v .
infobae human casualties

COLOMBIA
Ataque cibernético a pagina web del Invima tiene en vilo
informacion y aplicativos internos del instituto

El ataque se produjo en la madrugada de este lunes y por ahora el portal www.invima.gov.co esta

ciberseguridad a su sistems

deshabilitado

Gartner €) ieEnTIAN




COLOMBIA EN CIBERIESGO?
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COLOMBIA EN CIBERIESGO?

Q Servicios gubernamentales y judiciales
=

V4 ® ()
EFISCAUA ) PRESIDENCIA lmﬁmo
SUPERINTENDENCIA

Insituto Nacional de Viglanca de Medicamenios y Alimentc:
DE SOCIEDADES

AP R Judicial € ¥-> ' Ramaudicial L/~ Industria y Comercio
R o P Consejo Superior de la Judicanua R
U R — U Reptiblica de Colombia | | SUPERINTENDENCIA
. :

Networks

T iy comersie - Coljueg s

N
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Los desafios de un ciberataque en el
sector del transporte

Publicado: 07 Marzo 2024

Desde algunos meses se conocen las cifras econdmicas del sector del transporte después
de la crisis del Covid, y lo que se puede decir es que el sector del transporte ha repuntado

bien tanto en Francia como en el extranjero.

Aligual que todos los otros sectores de la economia, el transporte estd experimentando una
digitalizacion masiva en todo el mundo. Esta oportunidad de crear valor mediante la modernizacion
también representa una oportunidad para los piratas informaticos que tienen cada vez mas
posibilidades para atacar los sistemas y empresas de transporte (desde el transporte de personas

hasta la logistica industrial).

A qué tipos de ataques informéaticos las infraestructuras del transporte deben enfrentarse? ; Como
pueden prepararse? He aqui unos consejos para limitar los riesgos de ciberataques en el sector del

transporte.

Existen varios tipos de ciberataques en el sector del transporte. Segun el
,las principales amenazas para el sector del

e aallas \

Los ataques por ransomware

Las amenazas vinculadas al robo y la compromision de datos
Malware

los ataques de tipo DDo§ (Distributed Denial-of-Service)

El phishing

Los ataques a la cadena de suministro

€) ipEnTIAN®
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La ingenieria social es una de las formas en
las que los cibercriminales usan las
interacciones entre personas para que el
usuario comparta informacion confidencial. Ya
que la ingenieria social. se basa 'en |la
naturaleza humana y las reacciones humanas,
hay muchas formas en" que los "—atacantes
pueden engahar, en linea o sin conexion.

CIBERCRIMEN

INGENIERIA SOCIAL

€) iDENTIAN®



INGENIERIA SOCIAL

El papel del engano?

El propdsito del engafio es crear una
ilusion, la cual de algun modo beneficia
a nuestro “ingeniero social”.

El engaino es basicamente Ila
manipulacion de informacion o una
situacion para producir una
realidad deseada.

€) ipEnTIAN’



INGENIERIA SOCIAL

@
|

Podemos responderlo con dos frases: — 61‘1.) B
1l

=

¢Por qué utilizar Ingenieria Social?

i[_—gr]o

» Porque no existe parche para la interfaz
humana.

» Las personas son la vulnerabilidad mas
grande en cualquier red. m, K I
(o Py

e’
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INGENIERIA SOCIAL

Hackers Espias Industriales / Agentes Gobiernos Extranjeros / Agentes Extranjeros
de Espionaje Industrial del Gobierno

s

Recolectores
de Inteligencia
Empresarial.

Agentes de

Ladrones de ‘g
Informacion

Identidad. Investigadores

Privados.

€) iDENTIAN®



TIPOS DE INGENIERIA
SOCIAL

hacerle creer a la

3 esta interactuando
on un programa u
on el fin de que nos
macion valiosa

Tecnoldgico

aturaleza humana de
Humano iente o caer bien a
a persona con

€) ipENTIAN®



PHISHING, FRAUDE, RIESGOS

CONSISTE EN EL ROBO DE INFORMACION PERSONAL O FINANCIERA, A TRAVES DE LA FALSIFICACION DE UN
SITIOOFICIAL, DE ESTAFORMA EL USUARIO CREE INGRESAR SUSDATOS EN UN LUGAR CONFIABLE, PERO EN
REALIDAD SON ENVIADOS A UN DELINCUENTE

FALSFICACION DE ENVIO DE MSJ POR UN %DE USUARIOS
UN STIO ALGUN MEDIO DE CONFA Y HACECLICK
OFICIAL PROPAGACION EN EL ENLACE (SENUELO)

AT @
& = b =

MEDIOS DE PROPAGACION

CORREO ELECTRONICO EL DELIN CUENTE O BTEENE LA EN OCASONESSE EL USUARIO INGRESA AL
REDES SOCIALES INFORMACION Y LE DA EL SOLICITA DESCARGAR STO FALSO Y DEJA SU
SMS/WHATSAPP USO FINAL ARCHIVOS INFORMACION

LLAMADAS TELEFONICAS
PAGINAS WEB

Q= Bl e=[F
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PHISHING, FRAUDE, RIESGOS
ALGUNAS VARIANTES

VISHING

ESTAFA NIGERIANA

© abdul iddrisu
Skype Chat Lamada Ver Hemamientas Ayuda

7 abdul iddrisu

Esta persona no se encuentra en tu ksta de cantactos. <>

= Ghema

Qe da QC Liamar a tolofono ~ NS

abdul ddrsu 0 e3t3 en tu lsta de contactos. Afadr 3 b bsta de con

dirsu  Helo chaves

rin search of somecne with s last nsme “chaves” srd shen [ saw
and see how best we can assst each

a posit with my bark vakued at $17,500,000.00 (S
& Fundred Thousand US Dollars) and the maturity of this depo
s time of the year. |

Socky M. Sebefurs wos among the desth vietms i the 20 corthauke in
Sichuan china and left nabody for the ciam of s deposited furd n my bank.
5 1 chins on & busness rp an that was how he met his erd, You can 9o

through the above webste for more hformation about the earthouake:
(httpsfon.wkepacia. org wi/2008_Sichuan_ear

Sebeius G not mention any Next of KnMer when the account was opened
because he was not married and no chikdren and if this fund shoukd sta,
aur bark after 50 many years 5 this bme of the year! 1t will move into the bank
n-damed fund and

sy account
tamong themselves

ones in our bank here wil share

Ldon't want such thing to happen that & the reason why 1 contacted you and
10 your assistance to receive this fund into your sccount as the
ary hence you bear same surmame weh the daceasad,

Please kind'y consder ths proposal and send me your reply of interest immediately
20 that Twil give you more details on how to proceed,

Lam rot & greedy person, so T am sugoesting we share the funds ecusl

Z Enviar

via skype ¥

SMISHING

SPEAR PHISHING

66 % .}

@®

Enhorabuena!Su numero

65 ha sido elegido
a1 Carro de Compra

fia valorado en 1.000
ge el telefono y llama
& .Publi

@ @
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PHISHING, FRAUDE, RIESGOS

El ransomware es un programa de software malicioso que infecta tu computadora y

RAN SOMWARE muestra mensajes que exigen el pago de dinero para restablecer el funcionamiento del

sistema. El ransomware tiene la capacidad de bloquear la pantalla de una computadora o
cifrar archivos importantes predeterminados con una contrasefia

EL USUARID ELARCHIVO ESUN MALWARE ~ ELRANSOMWARE ES
RECBEUN EMAL QUESE CONECTA AL DESCARGADO AL
CONUNADIJUNTO  SERVDORQUEALOJA EL EQUIPO (MOVI/PC)
RANSOMWARE -
e
LASVICTMAS DEBEN <E MUESTRA UN LOSARCHVOS
R e MENSAJE EXTORSVO INFECTADOSSON
EN CRPTOMONEDAS? QUE INDICA ELVALOR ENCRIPTADOS

V= —-@ ...



PHISHING, FRAUDE, RIESGOS

El cryptojacking (también denominado mineria de criptomonedas
maliciosa) es una amenaza emergente de Internet que se oculta

C RYPTOJ AC KI NG enun ordenador o en un dispositivo movil, y utiliza los recursos de
la maquina para “extraer” diversas formas de monedas

digitales como criptomonedas

NO PERCIBEN EL RESGO WEB LICTTO QUE EJECUTA
DIRECTAMENTE O DESCARGA
UN CODIGO (SCRIPT) é

— www —

USUARIOS FINALES _ﬁ @ EL ATACANTE INFECTA UN gTIO
&[>

/-\ EL SITIO WEB
COMPROMETDO
CONTINUA
HACIENDO
CRYPTOMINERIA
SN SABERLO LAS VICTIMAS EL ATACANTE RECIBE SUS
HACEN MINERIA DE RECOMPENSAS POR LOS
CRYPTOMONEDAS, ) . BLOQUES MINADOS
UTLIZANDO SUS PROPIOS D

RECURSOS

€) ipenTIAN



PHISHING, FRAUDE, RIESGOS
CREDENTIAL STUFFING

"Credential stuffing”es un tipo de ataque en el que de manera automatizada los
atacantes prueban pares de nombres de usuario y contrasefas extraidas de
alguna filtracion con el fin de obtener acceso a una cuenta, también se
aprovecha del reciclajede credenciales que usualmente hacemoscomo
usuarios

ESTA INFORMACION ES EL OBJETIVO ESPROBAR EN
ROBADA Y COMERCIALIZADA o MILES DE PORTALES, UNA
EN DARK/DEEP WEB e, AUTENTICACION

i ﬁ\ zra <

SATISFACTORIA. AHI SE

— —)

ATACANTE, RECOPLLA LA CONCENTRACION DEL
BD DE USUARIOS Y ATAQUE ES EJECUTADO
LOGIN DESDE "GRANJAS’ O
REDES BOT

€) ipENTIAN®



DUMPSTER DIVING (TRASHING)

También conocido como
"Trashing® (Buscar en la
Basura), es otro método de
Ingenieria Social.

Mucha informacion puede
ser encontrada en la

basura.

iDENTIAN®



SUPLANTACION

Consiste en caracterizar a una
persona o un rol. Generalmente los
roles mas empleados son soporte
técnico, gerente, encuestador,
mensajero, etc.

g1
QAP
o
&

En empresas grandes es dificil

conocer a todos los empleados y e e —
falsificar las ID resulta Muy
Simple!
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CURIOSIDAD (Hardware)

El atacante deja un dispositivo de almacenamiento co
mo pendrive, CD, memoria USB en un lugar donde
pueda ser encontrado, mientras espera a que la victima
introduzca el dispositivo para infectarse con el codigo
malicioso.

A través de la curiosidad humana es posible llevar a
cabo este tipo de ataque.

€) ipENTIAN®
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SHOULDER SURFING

Consiste en espiar por encima del hombro y
realiz ar notas mentales sobre las teclas
que presiona el usuario al momento de
ingresar sus datos de acceso a un sistema.




5. RIESGOS VS IA/MACHINE
LEARNING/ BIGDATA
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METAVERSO /

*Realidad aumentada [ =
*3D |
*Realidad virtual
*Crypto y NFT
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RIESGOS VS IA/MACHINE LEARNING/ BIGDATA

Conversations
in Social Media

sevenisad © My.
tv AT
yvasni
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RIESGOS VS IA/MACHINE LEARNING/ BIGDATA
OSINT Landscape ...

Open Source Intelligence (/OSINV — Open Source Investigation)

belléingcat
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RIESGOS VS IA/MACHINE LEARNING/ BIGDATA

Wikipedia, Google, Twitter,
Facebook, Amazon, etc.

Deep Web

Documentos legales, archivos
guardados en la nube, trabajos
cientfficos, servicios de streaming,
teorfas conspirativas, etc.

Dark Web

Tor, Freenet, Zeronet, informacién y
actividades ilegales como trafico de
drogas, compra y venta de armas,

€) iDENTIAN®



".¢. | 6. HACKERS
"{{ DESMITIFICANDO EL
MISTERIO




ANATONIA DE UN ATAQUE




ANATONIA DE UN ATAQUE

HOST DICOVERY Y PERFILAMIENTO

PORT SCANNING

Ii
"

IDENTIFICACION DE BANNERS .

- -

DETECCION DE
VULNERABILIIDADES

—

gl

| |
\
:

ATAQUE CONTROLADO

% ‘ - i
- /:
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éComo ocurre un incidente de ransomware y como prevenirlos?

: ANATOMIA

L] . | ¥

Acceso Wague de phishing uerz B |m$1‘r(mrr D E U N
Lo niberoriminales arousntran un mada - "
do acmdar 3 @ red a 0 B
r r
N g 050 g L, Umsaripy contrasefia 0 \ \

Comprometidas

Ou 11

§ 12
Malware sisemas
desplegada EXpUESIDS
a 12- 13 (1) w13
Toma de control T : '
h Loz cibercrimingles oblieren aoces0 i o+ , Aocesocompletoa
aussistamnes v disposiivs mnedades cispoativas piros g sioras

» oL
Impacto ala L. v )
1 = nfectactros Acceso complea a Acceso compleio a
arganizacion dispositivos OT0S S e as AL JEbmmas

Los cibercriminales copan y citan e
() daae, homan sistenas de respaidn y
exgen &l pagn d= ura recompenss.

\\.

Solicitud de page pur_-parte del ciber criminal

G Password Manager @ Deshabilitar macros
- 9 Actualizacion y parches 0 Proteccion de dominic email
Configuracion de logs v alertas 10 Principic de minime privilegio
Autorizacion de aplicaciones 11 Exposicionsegura ainternet
Entrenamienta en ciberseguridad 12 sepmentacidn de redes

Autenticacidn multifactor Herramientas de seguridad {A\VAM Firewall)

~ gl ]

Respaldos/Backups Proteccion del DNS




ANTE EL ANTE LOS GESTION
MERCADO CLIENTES ORGANIZACION

1

Afianza la Mayor confianza Seguridad
posicién de su del cliente
organizacién Servicios TI
Aumenta orientados hacia el
Nuevos clientes satisfaccidn negocio. Eficiencia y
productividad
Factor Mejor imagen y
competitivo comunicacién Conocimiento vy
depuracién procesos
Imagen de marca Confidencialidad, internos
Integridad vy
Favorece el Disponibilidad de la Mejor gestion de
desarrollo ‘ informacién recursos y costes
Puntla en pliegos Gestioén de la Mejora continua
‘ de las AAPP. continuidad de

7. ESTRATEGIAS DE
CIBERSEGURIDAD €) iDENTIAN®



MEDIDAS DE PREVENCION Y

PROTECCION
1 Copias de Seguridad 2 Software de Seguridad
Realizar copias de Instalar y mantener
seguridad regulares y actualizados programas
almacenarlas en un antivirus y antimalware.

lugar seguro.
4 Actualizaciones de software

3  Educacion y concientizacion Mantener todos los
Brindar programasy
capacitacion a los sistemas operativos
empleados para actualizados con
reconocer y evitar los ultimos parches
ataques de de seguridad.

Fransomware. °|DENT|AN®



ACCIONES A TOMAR SI SE ES
VICTIMA DE RANSOMWARE

Reportar el No pagar el Consultar a
incidente rescate expertos
Contactar a Pagar el Buscar ayuda

las rescate no de
autoridades y garantiza la profesionales
proporcionar recuperacion en
toda la de los datos cibersegurida
informacion puede d para
relevante omentar evaluar las
sobre el futuros opciones de
ataque. ataques. recuperacion
de datos.
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CONCLUSIONES Y RECOMENDACIONES

Importancia de
la seguridad

El ransomware
destaca la
necesidad de
tener medidas de
seguridad
robustas para
proteger nuestros
datos.

Prevencion y
educacion

La prevencion
y la educacidn
son clave para
protegerse
contra los
ataques de
ransomware.

Colaboracion y
concientizacion

Es responsabilidad
de todos trabajar
juntos para crear
un entorno
cibernetico seguro.
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REGULACIONES DEL SECTOR COLOMBIA
CIBERSEGURIDAD

/@\ Ley1581de N
2012 \

(71127001 (o
parael

\@/ tratamiento de

datos personales

ISO 28001 — Seguridad de la cadena de
suministro

Documento

CONPES

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL
REPUBLICA DE COLOMBIA
DEPARTAMENTO NACIONAL DE PLANEACION

Health Insurance Portability
& Accountability Act

PoLITICA NACIONAL DE CONFIANZA Y SEGURIDAD DIGITAL

€) ipENTIAN®



ESTRATEGIAS DE CIBERSEGURIDAD

DIAGNOSTICO m
MEJORA CONTINUA ‘
EVALUACION DEL
DESEMPENO

Fuente: Modelo de Seguridad y Privacidad, MINTIC, Pag. 1-2

~

PLANEACION
IMPLEMENTACION
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El modelo de seguridad de la informacion se estructura segun la definicién estratégica del
Sistema de Gestion de Seguridad de la Informacion ISO 27001:2013

1

DIAGNOSTICO

)]

En esta fase se
establecen los
objetivos a alcanzar y
las actividades del
proceso susceptibles
de mejora, asi como
los indicadores de
medicion para
controlar y
cuantificar los

objetivos.

310
ORGANIZACIONES
planifica, implementa
y controla los
procesos necesarios
para cumplir los
objetivos y requisitos
de seguridad y llevar
a cabo la valoracién y
tratamiento de los
riesgos de la

seguridad de la
informacion.

3

IMPLEMENTACION

4

EVALUACION DEL
DESEMPENO

GO

Requerimientos para
evaluar
periodicamente el
desempeiio de la
seguridad de la
informacion y eficacia
del sistema de
gestion de seguridad
de la informacion

€) ipENTIAN®

5

MEJORA CONTNUA

%

Proceso de mejora del
modelo de seguridad de la
Informacion, que a partir de
las no-conformidades que
ocurran, las organizaciones
deben establecer las
acciones mas efectivas para
solucionarlas y evaluar la
necesidad de acciones para
eliminar las causas de la no
conformidad con el objetivo
de que no se repitan
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INICIATIVAS Y PROYECTOS
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= Entriptacian, ofuscacidm

= Clazificacidn

=AlLs

+* Data Leak Prevention [DLP)

* Sanitiracidn de Datos.

= [hgital Rights Management {DRM)

= Confroles de Contrasefas

= Esvandares de Endurecirmiento

= Emestidn de Parches de Seguridad

= Prewencidn de Intrusiones de host
[HIPS)

* Bunti-rmabesane

* Lowgs Seguridad

= Escaned de vulnerabilidades

= Firewall

*Prusbas de penatracidn

=Web Application Firewall [WHAF)

*Sistemas de Deteccidn f Prevencisn
o Intruses (IDS f 1IPS)

=P, AL

=Faolitica Seguridad de la Informacitm

= rganiracidn de Seguridad

*Rolesy Resp. de Segurida-d

*Procedimientos y Estdndares

*Programa de Educacidn sobre
Seguridad

INICIATIVAS Y PROYECTOS

Aplicacion

Red Interna

Perimetro

Seguridad Fisica

Politicas, Procedimientos,
Concientizacidn

=Técnicas de programacitn
SeguUTa

*Politicas de contrasefias

*Conuroles de acceso

wWeb Application Firewall

= Evaluacidn de seguridad

SWILAMNS

=ACLs

=fuditeria de seguridad
< HDS JFIPS

=B02. 16, MAC

=S5 S TLS, SS5H, Kerberos

=Control de Acceso Fisioo
*Mlonitorec (Ej. CCTWV])
“Wigilancia

=hlarmas

sSepuridad perimetral
=Controles amblentales [HWAL)

€) ipENTIAN®
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