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1. Familia IDENTIAN



2. CASO CROWDSTRIKE



https://www.youtube.com/watch?v=IcSMZ-pI8bw



3. TENDENCIAS DE
CIBERSEGURIDAD EN COLOMBIA

El cibercrimen

“No es
cuestión de
estratos”

MIPYME

Gran
empresa



EVOLUCION DEL DELITO INFORMATICO
Según cifras del Cybersecurity
Ventures sobre economía
cibernética global, el costo del
cibercrimen alcanzará en 2025 los
10.5 billones de dólares; lo que
equivale a la suma de las
economías de Japón, tercera en el
planeta, Alemania cuarta y Suiza la
18ª; se estima entonces que
durante el 2022 los costos por
daños globales del cibercrimen
estarán alrededor de 6 trillones de
dólares, lo que equivale a 648
millones de dólares en pérdidas por
hora;11.4 millones de dólares en un
minuto y cerca de 190.000 dólares
por segundo.

De acuerdo con el Foro Económico Mundial y la ONU, el 
cibercrimen solo está por debajo de los desastresnaturales y el  
cambio climático como uno de los principales riesgos para la 

humanidad.



CIFRAS

1.9 millones
Impacto promedio a
una organización en
américa latina

-Multas
-Impacto reputacional
-Demandas



EVOLUCION DEL DELITO INFORMATICO



1 Del mundo unipolaí a un mundo más multipolaí que nunca

2 Empíesas, los nuevos pesos pesados de la geopolítica

3 De la gueíía convencional a la gueíía híbíida

4 La infoímación es podeí, peío el BIG DAľA es podeí exponencial

5 Un nuevo mundo de íiesgos y amenazas específicos

6 A las pueítas de la píóxima gían cíisis económica

7 Noímalización del conflicto (y de la violencia)

8 Aumento de los casos de "Bíexit" ante las cíisis de lideíazgo

9 Polaíización ideológica en Latinoaméíica

10 Consolidación de las gueíías peípetuas en Oíiente Medio

Principales riesgos “Geopolíticos” hasta 2025

Fuente: LISA INSTITUTE
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Principales riesgos “Geopolíticos” hasta 2025
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Trabajar desde casa, además, puede dar una falsa sensación de seguridad y abre la
puerta a mostrarse confiado ante enlaces o documentos adjuntos de procedencia
sospechosa. La presa más fácil para los hackers, sin embargo, son las personas, por lo
general mayores o no técnicas, que están poco acostumbradas a usar internet como
lugar de trabajo y se ven forzadas a entrar estos días para estar dentro de la “Nueva
normalidad”.

Fuente: ABC REDES

• Fraudes online aumentan, “el miedo es el señuelo” “FEARWARE”
• Ataques se concentran en el sector salud, infraestructuras críticas, banca
• El teletrabajo sin planificación ni control es una brecha permanente

ACTUALIDAD DEL DELITO INFORMATICO



La evolución de la ciberseguridad es
directamente proporcional a los
avances en las tecnologías de la
información y las telecomunicaciones,
de igual forma lo han hecho los
ciberataques y su sofisticación y
aunque el lado del bien trata de
hacer su mejor esfuerzo, el lado oscuro
ha sido sin duda el alumno
aventajado hasta ahora.
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Gusano Morrisse  
convierte en el  

primer gusano de  
red, nacen los  

primeros malwares  
y entra en auge la  

industria de  
antivirus

Llega el auge de  
internet como lo  
conocemos, se 
crear el primer  

firewall de  
inspección y los  

mediosextraíbles  
crean nuevos 
vectores de  

ataque.

Auge del e-mail e  
ingeniería social.  
Vulnerabilidades 

informáticas 
sobrepasan la 

capacidad de los  
sistemasde  

protección. Cae  
Estonia- Iloveyou-

Conficker

Ciberataques con  
nivel de  

sofisticación sin  
precedentes 
Cibercrimen 
organizado, 

malware se vuelve  
indetectable.
Móviles como  

vector principal.
Stuxnet

Ciberataques de  
nivel militar,auge  

del DDoS. 
Capacidad de  
propagación de  

malware 
exponencial.
WannaCry-
NotPetya
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Fuente: ACA GROUP
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EL IMPACTO DEL 
RANSOMWARE EN 
COLOMBIA
El ransomware ha tenido un impacto 
significativo en Colombia, afectando a 
empresas de todos los tamaños, 
hospitales y usuarios individuales. 

El estudio ‘The State of Ransomware
2023’ publicado por la firma de
seguridad informática Sophos, el
pasado 11 de mayo, reveló que el ritmo
de los ataques de ransomware se ha
mantenido constante, con un 66 % de
los encuestados informando que su
organización fue atacada por
ransomware en el último año.



ESTADÍSTICAS Y CASOS DESTACADOS

400%
Aumento en los ataques de ransomware 
en Colombia en los últimos 2 años.

Hospital XYZ

Ransomware bloqueó el acceso a los 
registros médicos de miles de pacientes, 
poniendo en riesgo su atención médica.

Empresa ABC
Pagó un rescate de $100,000 para recuperar 
el acceso a sus datos críticos, pero no se 
garantizó la recuperación completa.



ESTADÍSTICAS Y CASOS DESTACADOS

Año
Porcentaje de 

organizaciones 
atacadas

Número de 
encuestados

2020 51 % 5,000

2021 37 % 5,400

2022 66 % 5,600

2023 66 % 3,000



CAUSAS PRINCIPALES 

DE LOS ATAQUES DE RANSOMWARE 

EN 2023

Causa Porcentaje

Vulnerabilidad 36 %

Credenciales comprometidas 29 %

Correo electrónico malicioso 18 %

Phishing 13 %

Ataque de fuerza bruta 3 %

Descarga 1 %



¿En cuántos ataques llegan a cifrar los datos?

¿EN CUÁNTOS ATAQUES 
LLEGAN A CIFRAR LOS 
DATOS?

Los ciberdelincuentes están logrando
cifrar datos de sus víctimas en más de
tres cuartas partes (76 %) de los
ataques de ransomware. De hecho, los
niveles de cifrado están ahora en su
punto más alto en los últimos cuatro
años. Esto probablemente refleja el nivel
de habilidad cada vez mayor de los
adversarios que continúan innovando y
refinando sus enfoques.



TASA DE CIFRADO DE DATOS EN 

ATAQUES DE RANSOMWARE 

(2020-2023)

Año
Datos 

cifrados

Ataque 
detenido 
antes del 
cifrado

Extorsión 
sin cifrado

2020 65 % 31 % 4 %

2021 54 % 21 % 7 %

2022 73 % 24 % 3 %

2023 76 % 3 % 3 %







COLOMBIA EN CIBERIESGO?

Sistema de suministro eléctrico

Servicios gubernamentales y 

judiciales

Sistema sanitario

Sistema educativo

Telecomunicaciones & BPO

Gas & Oil

Sistemas de suministro de 

alimentos
(producción, almacenamiento y distribución)



COLOMBIA EN CIBERIESGO?

Servicios gubernamentales y judiciales





4. SERES HUMANOS PILARES DE 
CIBERSEGURIDAD



La ingeniería social es una de las formas en
las que los cibercriminales usan las
interacciones entre personas para que el
usuario comparta información confidencial. Ya
que la ingeniería social se basa en la
naturaleza humana y las reacciones humanas,
hay muchas formas en que los atacantes
pueden engañar, en línea o sin conexión.



El papel del engaño?

El propósito del engaño es crear una
ilusión, la cual de algún modo beneficia
a nuestro “ingeniero social”.

El engaño es básicamente la
manipulación de información o una 
situación para producir una
realidad deseada.

INGENIERIA SOCIAL



¿Por qué utilizar Ingeniería Social?

Podemos responderlo con dos frases:

» Porque no existe parche para la interfaz
humana.

» Las personas son la vulnerabilidad más
grande en cualquier red.

INGENIERIA SOCIAL



Hackers Espías Industriales / Agentes 
de Espionaje Industrial

Gobiernos Extranjeros / Agentes 
del Gobierno

Extranjeros

Ladrones de 

Identidad.

Empleados  

enojados..

Recolectores 

de Inteligencia 

Empresarial.

Agentes de 

Información 

Investigadores  

Privados.

INGENIERIA SOCIAL



Tecnológico

Humano

Consiste en hacerle creer a la
persona que esta interactuando 
realmente con un programa u 
ordenador con el fin de que nos 
provea información valiosa

TIPOS DE INGENIERIA 
SOCIAL

Utilizar la naturaleza humana de 
ser util, eficiente o caer bien a 
travez de una persona con 
autoridad.



FALSIFICACIÓN DE  
UN SITIO  
OFICIAL

ENVÍO DE MSJ POR
ALGUN MEDIO DE
PROPAGACIÓN

UN %DEUSUARIOS  
CONFÍA Y HACECLICK  

EN EL ENLACE(SEÑUELO)

EL USUARIO INGRESA AL  
SITIO FALSOY DEJA SU  

INFORMACIÓN

EN OCASIONESSE  
SOLICITA DESCARGAR  

ARCHIVOS

EL DELINCUENTEOBTIENELA  
INFORMACIÓN Y LEDA EL  

USO FINAL

PHISHING, FRAUDE, RIESGOS
CONSISTE EN ELROBO DE INFORMACIÓN PERSONAL O FINANCIERA, A TRAVÉSDE LA FALSIFICACIÓN DE UN 
SITIO OFICIAL, DE ESTA FORMA EL USUARIO CREE INGRESAR SUS DATOS EN UN LUGAR CONFIABLE, PERO EN 

REALIDAD SON ENVIADOS A UN DELINCUENTE

MEDIOSDE PROPAGACIÓN

CORREO ELECTRÓNICO  

REDES SOCIALES  

SMS/WHATSAPP 

LLAMADASTELEFÓNICAS  

PAGINAS WEB



SPEARPHISHING

ALGUNAS VARIANTES

VISHING ESTAFA NIGERIANA SMISHING

PHISHING, FRAUDE, RIESGOS



EL USUARIO  
RECIBEUN E-MAIL  
CON UN ADJUNTO

EL ARCHIVO ESUN MALWARE  
QUE SE CONECTA AL  

SERVIDORQUE ALOJA EL  
RANSOMWARE

EL RANSOMWAREES  
DESCARGADO AL  

EQUIPO (MÓVIL/PC)

LOSARCHIVOS  
INFECTADOSSON  

ENCRIPTADOS

SEMUESTRA UN  
MENSAJEEXTORSIVO  

QUE INDICA ELVALOR  
A PAGAR

LASVICTIMASDEBEN  
PAGAR ELRESCATE  

EN CRIPTOMONEDAS?

RANSOMWARE
El ransomware es un programa de software malicioso que infecta tu computadora y 

muestra mensajes que exigen el pago de dinero para restablecer el funcionamiento del 
sistema.El ransomware tiene la capacidad de bloquear la pantalla de una computadora o 

cifrar archivos importantes predeterminados con una contraseña

PHISHING, FRAUDE, RIESGOS



USUARIOS FINALES  
NO PERCIBEN EL RIESGO

CRYPTOJACKING

El cryptojacking (también denominado minería de criptomonedas 
maliciosa) es una amenaza emergente de Internet que se oculta 
en un ordenador o en un dispositivo móvil, y utiliza los recursos de

la máquina para “extraer” diversas formas de monedas 
digitales como criptomonedas

EL ATACANTE INFECTA UN SITIO  
WEB LICITO QUE EJECUTA  

DIRECTAMENTE O DESCARGA  
UN CODIGO (SCRIPT)

EL SITIO WEB  
COMPROMETIDO  

CONTINUA 
HACIENDO 

CRYPTOMINERIA

SIN SABERLO LASVICTIMAS  
HACEN MINERIA DE  
CRYPTOMONEDAS, 

UTILIZANDO SUSPROPIOS  
RECURSOS

EL ATACANTE RECIBE SUS  
RECOMPENSAS POR LOS  

BLOQUESMINADOS

PHISHING, FRAUDE, RIESGOS



CREDENTIALSTUFFING

“Credential stuffing”es un tipo de ataque en el que de manera automatizada los 
atacantes prueban pares de nombres de usuario y contraseñas extraídas de 

alguna filtración con el fin de obtener acceso a una cuenta, también se 
aprovecha del reciclajede credenciales que usualmente hacemoscomo  

usuarios

ATACANTE, RECOPILA  
BD DE USUARIOS Y  

LOGIN

ESTA INFORMACIÓN ES  
ROBADA Y COMERCIALIZADA  

EN DARK/DEEP WEB

LA CONCENTRACIÓN DEL  
ATAQUE ESEJECUTADO  
DESDE “GRANJAS” O  

REDES BOT

EL OBJETIVO ESPROBAR EN  
MILES DE PORTALES UNA 

AUTENTICACIÓN 
SATISFACTORIA. AHÍSE  
MATERIALIZA EL FRAUDE

PHISHING, FRAUDE, RIESGOS



También conocido como

"Trashing“ (Buscar en la

Basura), es otro método de

Ingeniería Social.

Mucha información puede

ser encontrada en la

basura.

DUMPSTER DIVING (TRASHING)



SUPLANTACION

Consiste en caracterizar a una
persona o un rol. Generalmente los
roles más empleados son soporte
técnico, gerente, encuestador,
mensajero, etc.

En empresas grandes es difícil

conocer a todos los empleados y

falsificar las ID resulta Muy

Simple!



CURIOSIDAD (Hardware)
El atacante deja un dispositivo de almacenamiento co

mo pendrive, CD, memoria USB en un lugar donde

pueda ser encontrado, mientras espera a que la víctima

introduzca el dispositivo para infectarse con el código

malicioso.

A través de la curiosidad humana es posible llevar a

cabo este tipo de ataque.



Consiste en espiar por encima del hombro y
realiz ar notas mentales sobre las teclas
que presiona el usuario al momento de
ingresar sus datos de acceso a un sistema.

SHOULDER SURFING



METAVERSO

*Realidad aumentada
*3D
*Realidad virtual
*Crypto y NFT

5. RIESGOS VS IA/MACHINE 

LEARNING/ BIGDATA



RIESGOS VS IA/MACHINE LEARNING/ BIGDATA



METAVERSO

* Realidad aumentada
*3D
* Realidad virtual
* Crypto y NFT

RIESGOS VS IA/MACHINE LEARNING/ BIGDATA



SURFACE WEB

DEEP WEB

CiberInteligenciaRIESGOS VS IA/MACHINE LEARNING/ BIGDATA



SURFACE WEB

DEEP WEB

CiberInteligenciaRiesgos vs IA/Machine Learning/ Bigdata

6. HACKERS 
DESMITIFICANDO EL 
MISTERIO



Reconocimiento

Escaneo

Ganar Acceso
Mantener el 

Acceso

Borrar el Rastro

ANATONIA DE UN ATAQUE



ANATONIA DE UN ATAQUE

HOST DICOVERY Y PERFILAMIENTO

PORT SCANNING

IDENTIFICACION DE BANNERS

DETECCION DE 

VULNERABILIIDADES

ATAQUE CONTROLADO



ANATOMÍA 
DE UN 
ATAQUE



7. ESTRATEGIAS DE 
CIBERSEGURIDAD



MEDIDAS DE PREVENCIÓN Y 

PROTECCIÓN

1 Copias de seguridad

Realizar copias de 
seguridad regulares y 
almacenarlas en un 
lugar seguro.

2 Software de seguridad

Instalar y mantener 
actualizados programas 
antivirus y antimalware.

3 Educación y concientización
Brindar 
capacitación a los 
empleados para 
reconocer y evitar 
ataques de 
ransomware.

4 Actualizaciones de software
Mantener todos los 
programas y 
sistemas operativos 
actualizados con 
los últimos parches 
de seguridad.



ACCIONES A TOMAR SI SE ES 
VÍCTIMA DE RANSOMWARE

Reportar el 
incidente

Contactar a 
las 
autoridades y 
proporcionar 
toda la 
información 
relevante 
sobre el 
ataque.

No pagar el 
rescate

Pagar el 
rescate no 
garantiza la 
recuperación 
de los datos 
y puede 
fomentar 
futuros 
ataques.

Consultar a 
expertos

Buscar ayuda 
de 
profesionales 
en 
cibersegurida
d para 
evaluar las 
opciones de 
recuperación 
de datos.



CONCLUSIONES Y RECOMENDACIONES

Importancia de 
la seguridad

El ransomware 
destaca la 
necesidad de 
tener medidas de 
seguridad 
robustas para 
proteger nuestros 
datos.

Prevención y 
educación

La prevención 
y la educación 
son clave para 
protegerse 
contra los 
ataques de 
ransomware.

Colaboración y 
concientización

Es responsabilidad 
de todos trabajar 
juntos para crear 
un entorno 
cibernético seguro.



B
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1

REGULACIONES DEL SECTOR COLOMBIA
CIBERSEGURIDAD



MODELO DE IMPLEMENTACIÓN DE  SEGURIDAD DE LA 
INFORMACIÓN Y CIBERSEGURIDAD

PLANEACIÓNDIAGNOSTICO 

IMPLEMENTACIÓN

EVALUACIÓN DEL 
DESEMPEÑO

MEJORA CONTINUA

Fuente: Modelo de Seguridad y Privacidad, MINTIC, Pág. 1-2

1
2

3

4

5

ESTRATEGIAS DE CIBERSEGURIDAD



5
MEJORA CONTNUA

Proceso de mejora del 
modelo de seguridad de la 
Información, que a partir de 
las no-conformidades que 
ocurran, las organizaciones 
deben establecer las 
acciones más efectivas para 
solucionarlas y evaluar la 
necesidad de acciones para 
eliminar las causas de la no 
conformidad con el objetivo 
de que no se repitan

4
EVALUACIÓN DEL 
DESEMPEÑO

Requerimientos para 
evaluar 
periódicamente el 
desempeño de la 
seguridad de la 
información y eficacia 
del sistema de 
gestión de seguridad 
de la información

3
IMPLEMENTACIÓN

ORGANIZACIONES 
planifica, implementa 
y controla los 
procesos necesarios 
para cumplir los 
objetivos y requisitos 
de seguridad y llevar 
a cabo la valoración y 
tratamiento de los 
riesgos de la 
seguridad de la 
información.

2
PLANEACIÓN

En esta fase se 
establecen los 
objetivos a alcanzar y 
las actividades del 
proceso susceptibles 
de mejora, así como 
los indicadores de 
medición para 
controlar y 
cuantificar los 

objetivos.

1
DIAGNOSTICO 

Identificar el estado 
actual con respecto a 
la seguridad de la 
información y 
ciberseguridad.

El modelo de seguridad de la información se estructura según la definición estratégica del 
Sistema de Gestión de Seguridad de la Información ISO 27001:2013



PLAN DE RUTA 
CIBERSEGURIDAD



GESTIÓN DE LAS 
OPERACIONES TI

INICIATIVAS Y PROYECTOS 

B

3

2

1

GOBIERNO O MODELO 
DE SEGURIDAD DE LA 
INFORMACIÓN

IMPLEMENTACIÓN 
POLITICAS DE SEGURIDAD 
DE LA INFORMACIÓN Y 
CIBERSEGURIDAD

DOCUMENTACIÓN DEL
SGSI Y 
CUMPLIMIENTO
CON LOS
REQUERIMIENTOS

GESTIÓN DE 
ACTIVOS DE 
INFORMACIÓN Y 
RIESGOS DE 
SEGURIDAD Y 
CIBERSEGURIDAD

CULTURA Y 
COMUNICACIÓN  DE 
SEGURIDAD DE LA 
INFORMACIÓN Y 
CIBERSEGURIDAD

1
2 3 4 5

GESTIÓN DE ACCESO 
LÓGICO

GESTION DEL ACCESO 
FISICO Y EQUIPO

MONITOREO  GESTION DE 
VULNERABILIDADES

SEGURIDAD 
INFORMÁTICA PARA 
DISPOSITIVOS 
MÓVILES Y CLOUD 
COMPUTING

6
7

8 9

10

3

2

SEGURIDAD DE LA RED
GESTION DEL ACCESO FISICO Y 
LOGICO 

TRANSFERENCIA DE 
INFORMACIÓN Y 
CRIPTOGRAFIA

TRANSICIÓN IPV4 -
IPV6

GESTIÓN DEL RIESGOS 
DE TERCEROS

11 12 13 14 15



INICIATIVAS Y PROYECTOS 

B



GRACIAS!!!

dirección@identian.co
info@identian.co
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